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Утилита для обнаружения сканирования портов предназначена для решения задач:

· Обнаружения факта сканирования портов (TCP, UDP) и рассылки UDP broadcast пакетов для заданных портов. Список прослушиваемых портов задан в базе данных формата XML. При установлении соединения программа может имитировать ответ сервера (передаваемые в качестве ответа данные хранятся в базе данных настроек). Программа содержит настраиваемый фильтр, который позволяет игнорировать попытки сканирования портов с заданных хостов или сетей;
· Ведения протоколирования попыток сканирования портов (текстовый протокол);

· Передачи оповещения администраторам при помощи электронной почте или NET SEND. Администратор может настраивать периодичность и состав передаваемой в письме информации;

· Передачи данные о попытках сканирования портов службе SysLog на заданных серверах;
· Ведения детализированной статистики процесса сканирования портов для каждого хоста и порта. Статистика может просматриваться в реальном времени или экспортироваться в текстовый файл;

· Обнаружения попыток атак DoS (отказ в обслуживании) на прослушиваемые порты;

· Блокирования работы описанных в базе настроек троянских программ (использование прослушиваемых программой портов другими приложениями невозможно);

Программа не модифицирует системные настройки, поэтому не нуждается в инсталляции и деинсталляции.  

Основным назначением данной программы является обнаружение хакерских атак. Как известно, первой фазой большинства хакерских атак является инвентаризация сети и сканирование портов на обнаруженных хостах. Сканирование портов помогает произвести определение типа операционной системы и обнаружить потенциально уязвимые сервисы (например, почту или WEB-сервер). После сканирования портов многие сканеры производят определение типа сервиса путем передачи тестовых запросов и анализа ответа сервера.
Во время работы программа создает иконку в tray, при обнаружении сканирования портов включается анимация иконки, выдается звуковые сигналы, возможен автоматический вывод на экран главного окна программы. 
Главное окно программы
Главное окно программы (рис. 1) содержит четыре закладки, на которых отображаются все основные данные и настройки:
[image: image1.jpg]s CHCTRNa 06HAPYKEHHA CKAHHPOBAHHA NOPTOS,

@afin Ceponc Crpaka

Moprei TOP | Mapres UDP | Cratueruka | Wropupyensie 1P

Mopr_[Onwcanve [Craryc [Dononwmrenshue ceenetma  [Moneike
7 Echo TCP/P (9xo-0teer anw npiBeneTcs HaGnoasrue

11 SysStat Benetc HasnoasHue

15 Netstat Benetca HasnoasHue

19 CharGen (Teneparop cureonosBeneTcs HasnoasHue

20 CepeepFTP Benetcs HasnoasHme

21 CepeepFTP Benetc HasnoasHme

23 Cepeep Telnet Benetcs HagnoasHue

25 Moura-SMTP Benetcs HasnoasHue

53 DNS (nepemoc zoms) Benetc HagnoasHue

79 Finger (Hcpopraus o nonss0eBeneTcs HasnoasHme

B0 JHTTP-Web cepeep Tpesora -xakep Il 127.0.0.1 localhost
107 RTelnet Benetcs HasnoasHue

135 MSnet Moot sarsT oouro noore

Copoc cacTosHus TpesorU





Рис. 1 Главное окно программы
· Порты TCP – таблица прослушиваемых портов TCP/IP
· Порты UDP – таблица прослушиваемых портов TCP/UDP
· Статистика – статистическая информация о зарегистрированных попытках сканирования портов

· Игнорируемые IP – список IP адресов, сканирование с которых допустимо (оно не фиксируется в протоколе и не приводит к выдаче сигналов тревоги)

Закладка «Порты TCP»
Закладка «Порты TCP» содержит список портов, прослушиваемых программой. Столбец «Порт» отображает номер порта, столбец «Описание» содержит краткое текстовое описание (но может редактироваться пользователем в файле настройки). Столбец «Описание» как правило содержит название сервиса, использующего данный порт (или название троянской программы, для которой данный порт является портоп по умолчанию). 
Столбец «Статус» отображает статус данного порта. Возможны следующие состояния:

· Ведется наблюдение. Этот статус означает, что порт успешно открыт программой и ведется наблюдение за его состоянием;

· Порт занят другой программой. Означает, что утилите APS не удалось открыть порт (открыть порт невозможно, если он используется другой ранее запущенной программой);

· Тревога xxx !. Означает, что обнаружена попытка подключения по данному порту. На месте xxx идет формулировка события. Если в описании встречается отметка «DoS», то это означает, что по мнению программы по данному порту проведена попытка DoS атаки;

· Наблюдение запрещено. Означает, что в настройках запрещен контроль за данным портом. Прогрмма не пытается открыть данный порт и не отслеживает его сосотояние

Столбец «Дополнительная информация» содержит уточняющие данные о последней попытке сканирования данного порта. Как минимум там отображается IP адрес атакующего. Кроме того, в данном столбце отображаются дополнительные данные (доменное имя атакующего хоста и т.п.). 

Столбец «Попытка» отображает текущее значение счетчика попыток

Столбец «Попытка» содержит отображает количество зарегистрированных попыток сканирования данного порта с момента запуска программы или последнего сброса статистики.
Закладка «Порты UDP»
Закладка порты UDP аналогична закладке порты «TCP» за исключением того, что в столбце «Порт» кроме номера порта может отображаться буква «B» - признак того, что по данному порту фиксируется приход Broadcast пакетов.
Закладка «Статистика»
Содержит статистику по каждому из хостов, с которых зафиксированы попытки сканирования портов. Статистика ведется с момента запуска программы или с момента последнего сброса статистики. 

Содержит следующие столбцы:

· IP – IP адрес атакующего хоста;

· Хост – доменное имя атакующего хоста;

· Кол-во попыток – отображает текущее значение счетсика попыток сканирования портов, произведенных с данного хоста;

· Подозрения DoS – количество подозрений на атаку DoS;

· Порты – количество атакованных портов (если зафиксировано сканирование более 3-5 портов, то можно практически однозначно говорить о целенаправленном сканировании портов)

Кнопка «Сброс статистики» предназначена для сброса накопленной статистической информации (при этом таблица на закладке «Статистика» очищается). Пред сбрососм статистики выдается окно с запросом о подтверждении операции.

Кнопка «Сохранение статистики» запрашивается имя файла для сохранения текстового файла с подробной статистикой. 
Кнопка «Подробности по атаке» выводит на экран окно с детальным текстовым описанием статистики по текущему хосту (в статистике перечисляются все атакованные порты с указанием количества попыток сканирования и попыток DoS атак). Тесктовая информация в данном окне может быть скопирована в буфер обмена.

Закладка «Игнорируемые IP»
Содержит список IP адресов, с которых допускается сканирование портов на данном ПК. При попытке сканирования портов с одного из перечисленных в списке IP абресов программа устанавливает соединение, производит имитацию сервиса и т.п., но факт сканирования не считается хакерской атакой – он не регистрируется в протоколах и статистике, не срабатывает выдача сигнала тревоги. Сканирование портов не отмечается на закладках «Порты TCP» и «Порты UDP». В список игнорирования рекомендуется занести IP адреса администраторов сети для исключения срабатывания программы. 
Столбец «IP/маска» содержит IP адрес и маску (маска может отсутствовать). Маска позволяет внести в список игнорирования подсеть. При отсутствии маски сравнение адресов до полного совпадения. При заданной маске сравнение адресов идет побитно – сравниваются только биты адресов, для которых соответствующий бит маски равен «1». Т.е. условие сравнения имеет вид:
(<IP атакующего> and <маска> = < IP списка игнорирования> and <маска>).
Легко заметить, что маска 0.0.0.0 приведет к игнорированию сканирования портов со всех возможных адресов. 

Пример: необходимо игнорировать сканирование портов с адресов 172.20.97.1 по 172.20.97.255. В этом случае задаем IP = 172.20.97.0 и маску 255.255.255.0

Под таблицей правил игнорирования находятся кнопки «Добавить», «Изменить» и «Удалить». При нажатии кнопки «Добавить» отображается окно ввода нового условия игнорирования, при нажатии кнопки «Изменить» - окно редактирования текущего условия, «Удалить» - производится удаление текущего условия после запроса подтверждения на удаление. Все изменении в списке игнорирования немедленно сохраняются в настройках программы (файл aps_il.xml).
Настройка программы

Настройка программы производится в диалоговом окне «Настрока», которое вызывается из пункта меню «Сервис/Настройка». Вс настройки программы сгруппированы по нескольким закладкам.

При нажатии кнопки «ОК» диалоговое окно закрывается, все сделанные настройки вступают в действие и сохраняются в файле настроек программы aps.ini. При нажатии кнопки «Отмена» происходит закрытие окна и отмена всех сделанных в данном окне изменений.

Закладка «Общие».

Закладка «Общие» содержит общие настройки программы и интерфейса. Содержит следующие настройки:

· Переключатель «Звуковой сигнал при обнаружении атаки» - если переключатель включен, то при каждой попытке сканирования прослушиваемых программой портов выдается звуковой сигнал, записанный в файле «alarm.wav» (этот файл можно заменить своим звуковым файлом формата wav). При установке программы на сервера рекомендуется отключить звуковое оповещение.
· Переключатель «Раскрывать окно программы при обнаружении атаки» - если он включен, но при обнаружении попытки сканирования портов производится автоматическое отображение главного окна программы. Не рекомендуется при использовании программы на сервере.

Закладка «Оповещение по Email».

Закладка «Оповещение по Email» содержит настройки оповещения администраторов по электронной почте. Оповещение высылается в виде писем с информацией о атакующих в адрес одного или нескольких администраторов. Содержит следующие настройки:

· Переключатель «Использовать оповещение по электронной почте» управляет включением/выключением режима оповещение по электронной почты;
· Поле «почтовый сервер» содержит полное имя или IP адрес почтового сервера. Рекомендуется указывать IP адрес, т.к. сканирование портов может сопровождаться атакой сервера ложными DNS ответами;

· Поле «адрес отправителя» содержит почтовый адрес, от имени которого производится передача письма с оповещением – многое почтовые сервера принимают почту только от «своих» пользователей;

· Поле «адреса  администраторов» содержит список адресов администраторов (по одному адресу в каждой строке);

· Поле «заголовок письма» содержит заголовок письма. Заголовок произвольный, рекомендуется в заголовке письма указать имя или адрес сервера для упрощения сортировки писем с сообщениями программы;

· Переключатель «Детализация письма» позволяет выбрать степень детализации информации в письме. Допустимо два варианта – «Только список атакующих» и «Список атакующих + данные о портах». В первом случае в письме передается список, содержащий IP адреса атакующих и краткую статистику о ходе атаки. Во втором случае в письме передается детализированная информация по каждому из атакованных портов. Естественно, что в порвом случае размер письма на 1-5 кб меньше, чем во втором;
· Числовое поле «Отправлять письма не чаще 1 раз в xxx минут» - задает интервал между письмами с информацией об атаке. Первое письмо отправляется немедленно при обнаружении атаки с каждого нового хоста. Если атака продолжается длительное время, то письма отправляются через заданные интервалы времени – каждое новое письмо содержит информацию на момент его отправки. Рекомендуется задавать интервал не менее 5-15 мин, в противном случае длительное сканирование портов приведет к отправке большого количества писем и создаст ненужную нагрузку на почтовый сервер.

Кнопка «Тестировать настройку» позволяет протестировать правильность настройки отправки почтовых оповещений – при нажатии на эту кнопку программа отправляет тестовое письмо в соответствии  с текущими настройками. 
Закладка «Оповещение по сети».
Закладка «Оповещение по сети» содержит настройки оповещения администраторов по сети. Оповещение по сети ведется посредством отправки сообщений на mailslot с именем «messngr» и по сути является аналогом выполнения команды NET SEND.

Содержит следующие настройки:

· Переключатель «Использовать оповещение по сети (NET SEND)» управляет включением/выключением режима оповещение по сети;

· Поле «ПК  администраторов» содержит список имен компьютеров администраторов (по одному адресу в каждой строке). Следует заметить, что необходимо указывать именно NetBios имена ПК администраторов, а не их IP адреса;
· Числовое поле «Отправлять сообщения не чаще, чем один раз в  xxx минут» - задает интервал между сообщениями с информацией об атаке. Первое сообщение отправляется немедленно при обнаружении атаки с каждого нового хоста. Если атака продолжается длительное время, то сообщения отправляются через заданные интервалы времени – каждое новое письмо содержит информацию на момент его отправки. Рекомендуется задавать интервал не менее 5-15 мин, в противном случае длительное сканирование портов приведет к отправке большого сообщений, что может вызвать ситуацию DoS на ПК администраторов.

· Переключатель «Отправлять сообщения для каждого события» по умолчанию выключен и его включение не рекомендуется. При его включении сообщения отправляются для каждого события сканирования портов и содержат не статистику об атакующих, а данные о каждом конкретном сканировании. Опасности данного режима состоит в том, что сканирование ПК сканером  типа XSpider или аналогичных вызывает не менее 2000 событий. Отправка на каждое из них сообщения создат серьезный сетевой трафик и существенно затруднит работу на ПК администраторов из-за получения непрервного потока сообщений. 

Кнопка «Тестировать настройку» позволяет протестировать правильность настройки отправки оповещений по сети – при нажатии на эту кнопку программа отправляет тестовое сообщение в соответствии  с текущими настройками.
Закладка «Запись в SysLog».
Закладка «Запись в SysLog» содержит настройки передачи информации службе SysLog серверов. Служба SysLog используется в основном на Unix, принцип работы службы основан на прослушивании порта 514 UDP – при получении сообщении по данному порту они записываются в протокол на сервере - данная служба очень удобна для протоколирования различных событий.
Содержит следующие настройки:

· Переключатель «Использовать запись в Syslog на указанных серверах)» управляет включением/выключением режима отправки информации для службы Syslog;

· Поле «Адреса серверов» содержит список адресов серверов (по одному адресу в каждой строке). Рекомендуется указывать IP адреса серверов, а не их доменные имена;
· Числовое поле «Отправлять сообщения не чаще, чем один раз в  xxx минут» - задает интервал между сообщениями с информацией об атаке. Первое сообщение отправляется немедленно при обнаружении атаки с каждого нового хоста. Если атака продолжается длительное время, то сообщения отправляются через заданные интервалы времени – каждое новое письмо содержит информацию на момент его отправки. Рекомендуется задавать интервал не менее 5-15 мин, в противном случае длительное сканирование портов приведет к отправке большого сообщений, что может вызвать ситуацию DoS на сервере или переполнению протокола Syslog.

Кнопка «Тестировать настройку» позволяет протестировать правильность настройки отправки информации для службы Syslog – при нажатии на эту кнопку программа отправляет тестовое сообщение в соответствии  с текущими настройками.

Файлы конфигурации программы

Все настройки программа хранит в файлах, расположенных в той-же директории, что и исполняемый файл программы:
	Файл
	Назначение

	aps.ini
	Содержит все настройки программы 

	aps.log
	Протокол работы программы. Разделителем полей протокола является знак табуляции, что упрощает анализ протокола в excel

	aps.xml
	База данные с описанием портов, прослушиваемых программой. Периодически обновляется. Файл имеет формат XML

	aps_usr.xml
	Аналог aps.xml, но содержит порты, добавленные пользователем программы. В сущности пользователь может редактировать aps.xml, но aps.xml периодически обновляется разработчиком по мере появления новыз троянских программ. Файл имеет формат XML

	aps_il.xml
	Настройки фильтра – содержит список хостов, сканирование портов с которых игнорируется. Файл имеет формат XML


